
クレジットカード番号を加盟店が保存・処理・送信しない
       
サーバー系機能を同じパソコンで管理しない
       
公開領域に管理画面のログイン履歴を保存しない
       
管理画面の IP 制限を行う 
      
管理画面のログインパスワードはワンタイムパスワードを設定する
       
ユーザーに提供する「マイページ」にクレジットカード番号、
機密情報は表示しない  
     
利用しているOS、ミドルウェア、Webアプリケーションを
常にアップデートする 
     
サーバー内部に監視ツールは導入する
       
ウィルス対策ソフトを導入し、ソフトのセキュリティーも常に最新化する
       
定期的に脆弱性診断を行う 
      
不要なサービスおよびアプリケーションをインストールしない
       
系列サイト、委託先のセキュリティー体制を構築する
       
クラウド等のサービス利用において、自社の責任範囲を把握する
       
利用者へ不正ログインに関する啓発を行う       

情報漏洩対策チェックリスト


